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Abstract—Este documento trata acerca de como la
implementacion de nuevas tecnologias como la Firma Digital en
Costa Rica deben contemplar el factor humano a la hora de
planificar la expansion e innovacion de procesos y servicios mas
all4d del ambito institucional. Como se debe planificar una
adopcion natural de nuevas herramientas juridicas para el
impulso de nuevos servicios que aporten valor agregado al
mercado en su conjunto. La Firma Digital en Costa Rica es un caso
interesante de éxito y fracaso que merece ser estudiado y tomado
en cuanta a la hora de promover cambios procesales en post de la
adopcion tecnoldgica.

I. INTRODUCCION

A Firma Digital es una tecnologia que promete transformar

de manera radical la manera en que se llevan a cabo
transacciones, acuerdos y comunicaciones en el pais. Su
implementacién  efectiva podria  simplificar  procesos
burocraticos, mejorar la seguridad de las transacciones
electrénicas y reducir la necesidad de documentacién fisica, lo
gue a su vez podria aumentar la eficiencia en maltiples sectores,
desde el comercio hasta la administracién publica.

Sin embargo, a pesar de su potencial, la adopcion masiva de la
Firma Digital enfrenta un obstaculo crucial: la falta de
confianza de los usuarios en la tecnologia y en las instituciones
que la respaldan. Esta desconfianza puede estar motivada por
varios factores, pero las limitaciones principales son:

Desconocimiento de la Tecnologia: Muchos usuarios no
comprenden completamente como funciona la Firma Digital, lo
gue genera incertidumbre y dudas sobre su seguridad. La falta
de educacién y sensibilizacién sobre los beneficios y la
proteccion que ofrece esta tecnologia puede llevar a una
resistencia a adoptar dichos nuevos medios de
impersonificacion juridica.

Experiencias Negativas: No todos somos informaticos
especializados ni Ingenieros en Tecnologia. Las malas
experiencias previas con tecnologias relacionadas o con
procedimientos burocraticos en linea pueden generar una

aversion hacia la Firma Digital. Por ejemplo, si un usuario ha
tenido problemas con la autenticidad de documentos
electrénicos o con la proteccion de sus datos

Desconfianza en las herramientas: La base de funcionamiento
de las tecnologias de criptografia radica en el grado de
confianza cuantificable que tengan lo usuarios sobre dicha
tecnologia concreta. Esto requiere una base de conocimiento de
caracter cientifico el cual le permita al usuario comdn poder
comprender los principios de causo y efecto que solidifican la
seguridad de las herramientas que utiliza.

Falta de acceso por parte de las instituciones: La falta de
transparencia de muchas instituciones publicas en cuento al
manejo de las herramientas tecnolégicas utilizadas. Esto
principalmente promovido por gerencias institucionales con
bajo grado de conocimiento técnico y con deficiente
asesoramiento técnico, lo cual lleva a la generacion de
reglamentos y normativas que ignoran o desfavorecen el uso
correcto de las herramientas disponibles.

Para que la Firma Digital alcance su verdadero potencial y se
integre de manera efectiva en el funcionamiento del pais, es
esencial abordar estos problemas de confianza. Esto puede
lograrse mediante campafias de educacion y sensibilizacion,
fortalecimiento de la seguridad cibernética, transparencia y
mejoras en la experiencia del usuario, asi como el desarrollo de
un marco legal claro que respalde y regule su uso. Solo cuando
los usuarios confien plenamente en la tecnologia y en las
instituciones que la sustentan, la Firma Digital podra
desempefiar su papel como transformador en la sociedad.

Il. MARCO CONTEXTUAL

La Firma Digital en Costa Rica ha sido impulsada
principalmente por un grupo de entusiastas técnicos y
académicos que, conscientes del potencial transformador de
esta tecnologia, han sido los principales impulsores de su
adopcion en el pais. Estas personas, provenientes de diferentes
sectores, identificaron la necesidad de modernizar y asegurar
las transacciones electrdnicas, lo que llevd a la creacién de una
base sélida para la implementacion de la Firma Digital.

Aportes realizados por personal académico fue clave para



sentar las bases de la utilidad y uso de dichas nuevas tecnologias
en el contexto de servicios y gobernanza de una pais que
apuntaba a convertirse en una potencia de digitalizacion y
tecnologia.

Inicios y Marco Juridico: El desarrollo de las bases juridicas
para la Firma Digital en Costa Rica comenzé alrededor del afio
2005. Este proceso fue necesario para garantizar que la
tecnologia estuviera respaldada por un marco legal que brindara
seguridad y confianza a los usuarios. La creacion de este marco
implico la adaptacion y modernizacion de las leyes existentes,
asi como la introduccion de nuevas normativas que regularan el
uso de las firmas digitales, asegurando su validez legal y
protegiendo a los usuarios de posibles abusos o fraudes.

Rol del Banco Central de Costa Rica: El servicio de Firma
Digital finalmente vio la luz gracias a la iniciativa del Banco
Central de Costa Rica. Esta institucion no solo reconoci6 la
importancia de la Firma Digital para el desarrollo econémico y
social del pais, sino que también asumio6 un papel de liderazgo
en su implementacién. ElI Banco Central apoy6 activamente la
creacion de una infraestructura tecnoldgica adecuada, asi como
el desarrollo de politicas y procedimientos necesarios para
asegurar la integridad y confiabilidad del sistema de firma
digital.

Iniciativa Pablica para la Adopcion: Una vez establecida la
infraestructura y el marco legal, el siguiente desafio fue
fomentar la adopcién de la Firma Digital entre la poblacién y
las instituciones publicas y privadas. Para ello, el gobierno
lanz6 una fuerte iniciativa pablica destinada a sensibilizar y
educar a los ciudadanos sobre los beneficios de esta tecnologia.
Esta campafia incluy6 la promocion de la Firma Digital como
una herramienta esencial para la modernizacion del pais,
destacando su capacidad para simplificar tramites, reducir la
burocracia y mejorar la seguridad de las transacciones
electronicas.

A través de estas acciones, Costa Rica ha logrado
posicionarse como un lider en la region en la adopcion de la
Firma Digital, aunque el camino hacia su implementacion
generalizada ha estado marcado por desafios que aln persisten.
Sin embargo, gracias a los esfuerzos combinados de entusiastas
técnicos, académicos, instituciones clave como el Banco
Central, y una iniciativa pablica bien dirigida, la Firma Digital
se ha convertido en una realidad concreta en el pais, sentando
las bases para un futuro més digitalizado y seguro.

I1l. EXPERIENCIA DEL USUARIO

La implementacion de la Firma Digital en Costa Rica, si bien
ha representado un avance significativo en la modernizacion de
procesos y en la seguridad de transacciones electronicas, ha
revelado una desconexion notable entre la vision inicial de los
entusiastas y la realidad del usuario promedio actual. Los
visionarios que impulsaron esta tecnologia imaginaron un
futuro en el que la poblacién aprovecharia plenamente las

capacidades de la Firma Digital, viéndola como una
herramienta poderosa para facilitar su vida cotidiana. Sin
embargo, la realidad ha demostrado que muchos usuarios no
comparten esta vision.

Desconexién entre la Visién y la Realidad: Los impulsores de
la Firma Digital esperaban que los usuarios adoptaran la
tecnologia de manera entusiasta, comprendiendo sus beneficios
y utilizdndola como un recurso clave en su dia a dia. No
obstante, en la préactica, se ha tratado la implementacion de la
Firma Digital como un progreso sistematico, enfocandose en
aspectos técnicos y legales, pero dejando de lado el factor
humano. Este enfoque ha ignorado el cambio de paradigma
social que implica la adopcién de nuevas tecnologias, un
cambio que requiere mas que la mera instalacion de
infraestructura y la creacién de marcos juridicos.

Falta de Comprension del Usuario: Muchos usuarios actuales
de la Firma Digital no entienden completamente cémo funciona
la tecnologia que tienen entre manos. Se limitan a seguir
protocolos y cumplir con los procedimientos establecidos, sin
interiorizar los beneficios intrinsecos de la tecnologia. Esto se
debe, en parte, a la falta de educacién y sensibilizacion
adecuadas que les permitan ver la Firma Digital como algo méas
gue un requisito burocratico.

Experiencia en el Ministerio de Salud: En tu experiencia
trabajando en el Ministerio de Salud, pudiste observar de
primera mano como los usuarios perciben la implementacion de
la Firma Digital. Lejos de ver la tecnologia como un facilitador,
la consideran una carga adicional, un impedimento burocratico
mas que deben superar para cumplir con sus funciones. Esta
percepcion negativa socava el potencial de la Firma Digital,
convirtiéndola en una molestia en lugar de en una herramienta
gue podria simplificar y mejorar sus tareas diarias.

Mentalidad y Potencial Perdido: Tu experiencia como soporte
técnico en una gran institucién pablica te permitié comprender
profundamente la mentalidad con la que se trabajan estas
nuevas tecnologias en el dia a dia. Has visto cdmo, a pesar de
las intenciones originales de progreso, la implementacién de la
Firma Digital ha sido recibida con resistencia o apatia, en lugar
de con el entusiasmo esperado. Este desapego ha llevado a un
desperdicio del potencial de la tecnologia, que podria haber
transformado radicalmente la eficiencia y seguridad de las
operaciones si los usuarios hubieran sido mas receptivos y
comprendieran su verdadero valor.

Para que la Firma Digital alcance todo su potencial, es crucial
abordar este desafio desde una perspectiva mas humana, que no
solo se enfoque en la mejora técnica y legal, sino también en la
formacion, sensibilizacion y apoyo a los usuarios. Solo asi se
podra cerrar la brecha entre la vision de los entusiastas y la
realidad del uso cotidiano, permitiendo que la tecnologia
cumpla con su promesa de transformar el pais.

Un claro ejemplo de la desconexion entre la tecnologia de la
Firma Digital y su adopcion efectiva por parte de los usuarios
es la campafia simplista que se repite en numerosas
instituciones gubernamentales, como en el caso de la



Universidad de Costa Rica. Estas campafias, aunque bien
intencionadas, a menudo presentan la informacion de manera
superficial, sin proporcionar el conocimiento técnico necesario
que permita a los usuarios comprender a fondo coémo funciona
la Firma Digital y por qué es beneficiosa.
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Divulgacion Insuficiente de Informacion Técnica: En este
ejemplo, se observa como las campafias de divulgacion de la

Firma Digital suelen centrarse en mensajes simples y
accesibles, pero carecen de la profundidad técnica que sustente
los argumentos presentados. Esta falta de informacion detallada
impide que los usuarios adquieran una comprension real de la
tecnologia, lo que a su vez limita su capacidad para apreciar sus
beneficios y para utilizarla de manera eficiente y segura.

Vision Materialista y Procesal: Estas campafias tienden a
anteponer una vision materialista y procesal de la informacién,
es decir, se enfocan en los procedimientos y en los resultados
tangibles que la Firma Digital puede ofrecer (como la reduccion
de tramites o la aceleracién de procesos), pero dejan de lado el
componente humano de la divulgacion. No se considera que los
usuarios necesitan no solo saber como utilizar la tecnologia,
sino también entender su valor, su seguridad, y cdmo se integra
en sus vidas cotidianas. Este enfoque reduce la tecnologia a una
mera herramienta administrativa, en lugar de presentarla como
una innovacion que puede empoderar a los individuos.

Necesidad de una Divulgacion Maés Didactica: Si bien la
simplificacion de la informacion es importante para alcanzar un
publico amplio y lograr un objetivo concreto, también es crucial
que la informacién sea presentada de manera didactica e
innovadora. Esto implica ir mas alla de los mensajes simplistas
y profundizar en los aspectos técnicos y conceptuales de la
Firma Digital, utilizando métodos que faciliten la comprensién
y el interés de los usuarios. Una divulgacién inteligente debe
combinar la claridad con la profundidad, ofreciendo tanto una
explicacion accesible como un contexto técnico que permita a
los usuarios sentirse mas seguros y confiados al adoptar la
tecnologia.

Experiencia en el Ministerio de Educacion Publica: Mi paso
por esta institucion me dejo la impresion de que mis hipétesis
sobre el progreso y la adopcion de la Firma Digital eran en
mayor o menor medida bastante cercanas a la realidad del
sector.

Una anécdota que me llamo la atencién en aquel entonces era
como el usuario promedio de la tecnologia realmente se sentia
completamente desconectado de la misma, algo razonable de
entender cuando podemos comprobar que el usuario
mayoritario de dichas herramientas son jefaturas institucionales
que realmente carecen de las bases para poder adoptar de forma
natural todas estas nuevas tendencias tecnologias en auge.
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Grafico 1. Edades de los usuarios de Firma Digital, Banco
Central de Costa Rica 2018

Como se puede ver en el grafico anterior, el grupo mayoritario
de dichas herramientas no estan precisamente dirigidas a



personas jovenes, que intuitivamente podriamos llegar a creer
que pueden ser un pablico mejor capacitado para adoptar dichas
tecnologias de forma natura, sino, en este caso, son
profesionales con roles de jefaturas, donde, en la gran mayoria
de los casos vistos en mi experiencia laboral, son profesionales
de mayor edad, usualmente incluso relegando el uso de dichas
herramientas a auxiliares u otro personal, perdiendo asi todo el
sentido de las ventajas de criptografia y las posibilidades de
impersonificacion que brinda dicha tecnologia.

Al final, segin datos del Banco de Costa Rica, a fecha del 2018
solo un 2.32% de la poblacion cuentan con certificado de Firma
Digital, por lo que el avance de dicha tecnologia ha sido
reducido y aislado dentro de sectores burocraticos muy
concretos de la institucionalidad Costarricense.

IV. CAMBIOS DEL MARCO JURIDICO

El Sistema Judicial y la propia Defensoria de los Habitantes han
tenido que salir en numerosas ocasiones a declarar sus
posiciones en favor o en contra en casos particulares de
adopcién e implementacion de dichas tecnologias.

Segun queda demostrado en resolucion 2023-015756 de la Sala
Constitucional de Costa Rica, la posicion del Poder Judicial de
la Republica es claro:

“No podra utilizarse la norma ni la intencién institucional sobre
el Uso de la Firma Digital cuando esto suponga una lesion sobre
derechos constitucionales que imperan en el ordenamiento
juridico del pais.”

Esta resolucién ha dado paso a poder tener una herramienta de
resistencia en aquellos casos donde la implementacion de la
Firma Digital supone mas un impedimento que un beneficio
real para el ciudadano.

Entre otras instituciones que se han visto afectadas
directamente por dicha resolucidn se encuentran la Universidad
de Costa Rica y la Junta de Proteccion Social.

Esto demuestra que si bien claro existe una iniciativa fuerte por
adoptar la digitalizacion como medio procesal en los servicios
publicos del pais, también existe un auge importante por regular
una mejor adopcién mas natural de dichas herramientas
tecnoldgicas.

V. OBSTACULOS EN EL FUTURO

Réapida Obsolescencia de la Tecnologia Actual: La
tecnologia avanza a un ritmo vertiginoso, y lo que hoy se
considera una solucién de vanguardia puede quedar obsoleto en
pocos afios. Este fendmeno puede ser particularmente
probleméatico para la Firma Digital, que requiere de una
infraestructura y estandares actualizados para garantizar su
efectividad y seguridad. La rapida obsolescencia puede llevar a
que las soluciones implementadas hoy necesiten ser
reemplazadas o actualizadas frecuentemente, lo que puede
generar costos adicionales y complejidades en la adaptacion.

Infravaloracion de la Capacitacion y Facilitacion de la
Informacion: Muchas instituciones subestiman la importancia
de una correcta capacitacion y de la transparencia en la
divulgacion de informacién sobre la Firma Digital. Sin una
educacion adecuada, los usuarios pueden no comprender
completamente como utilizar la tecnologia o cules son sus
beneficios, lo que limita su adopcién y uso efectivo. La falta de
programas educativos bien disefiados y de recursos
informativos accesibles puede llevar a una percepcion negativa
de la tecnologia, donde se la vea mas como una carga que como
una herramienta (til.

Burocracia Resiliente y Resistencia al Cambio: Las
instituciones y las gerencias antiguas pueden resistirse a adoptar
nuevas tecnologias como la Firma Digital debido al
desconocimiento y a la inercia burocratica. A menudo, la
implementacién de nuevas tecnologias requiere una inversion
inicial significativa y cambios en los procedimientos
establecidos, lo que puede generar resistencia entre aquellos
que se sienten cémodos con los métodos tradicionales. La falta
de incentivos econdmicos claros y tangibles para la adopcion
puede exacerbar esta resistencia, ya que las instituciones
pueden no ver de inmediato los beneficios financieros o
administrativos de la transicion, lo cual es un problema con las
nuevas tendencias de planificacién econdémica corto-placista y
dirigida al interés del Stock y el Mercado de Valores antes que
del valor agregado.

Falta de Competencia en el Mercado: El mercado de la Firma
Digital en algunos paises puede ser pequefio y dominado por
unas pocas entidades publicas o empresas, lo que puede limitar
la competencia y la innovacion. Esta falta de competencia
puede llevar a una oferta de soluciones menos diversificada y a
precios mas altos, lo que puede desalentar la adopcién. Ademas,
las pocas soluciones disponibles pueden no estar
completamente adaptadas a las necesidades especificas de los
usuarios, lo que puede resultar en una experiencia menos
Optima.

VI. RECOMENDACIONES

Para enfrentar estos desafios, es esencial adoptar un enfoque
integral que incluya la actualizacion continua de la tecnologia,
una mejor divulgacion y capacitacion, la creacion de incentivos
econdmicos claros y la promocion de una mayor competencia
en el mercado. Abordar estos aspectos no solo facilitara la
adopcion de la Firma Digital, sino que también garantizara que
la tecnologia continde evolucionando y brindando beneficios
tangibles en el futuro.

Evaluar la implementacion de capacitaciones masivas en
cuanto a la implementacion de Criptografia en las tecnologias
de autenticacion e impersonificacion que se utiliza actualmente.
Principios de las técnicas de cifrados utilizados, ejemplos de
resiliencia (seguridad) en otras areas de implementacion, asi
como la importancia de comprender los principios técnicos que
brindan seguridad a esta y demas tecnologias que se piensen



fomentar de forma institucional en el futuro.

Cooperar con profesionales en didactica y educacion, asi
como influencers y figuras prominentes en divulgacion
tecnoldgica para financiar proyectos que faciliten generar
material comprensivo y efectivo en el area de la divulgacion
técnica sobre cifrados que sustenten una adopcion mas natural
de tecnologias emergentes.
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